HTA.PRGSY.S07 Multithreading & Networking

Modulendprtfung 27. Sept. 2007

Wichtig:

e Als Unterlagen dirfen zwei A4 Seiten (ein Blatt) mit eigenen Notizen (mussen nicht
handschriftlich sein) benutzt werden. Weitere Unterlagen sind nicht erlaubt !

Die Losungen sind an den entsprechenden Stellen in den Aufgabenblattern einzutragen.
Halten Sie lhre Antworten kurz. Es gibt fir lange Satze nicht mehr Punkte.

Alle Aufgabenblatter sind abzugeben. Es werden keine Zusatzblatter akzeptiert !

Zeit : 120 Minuten

Viel Glick bei der Arbeit !

Aufgabe 1 (12 Punkte)

A. Was bedeutet das Sprachkonstrukt: atomc S;;...; S, end; ? (3 Punkte)

B. Wann besteht bei Nebenlaufigkeit Bedarf an Synchronisation ? (2 Punkte)

C. Was verstehen Sie unter "Sicherheit" bei nebenlaufigen Programmen ? (2 Punkte)

D. Was verstehen Sie unter "Lebendigkeit" bei nebenlaufigen Programmen ? (2 Punkte)

E. Zahlen Sie drei wichtige Punkte vom Konzept "Semaphor" auf. (3 Punkte)
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Aufgabe 2 (11 Punkte)

Multithreading & Networking

Gegeben ist der folgende C# Code "Ping-Pong". Es ist eine kleine Thread Demonstration, die

zwei Ping-Pong Spieler "simuliert".

1 class PingPong

2 |

3 private String whoseTurn = null;

4

5 public bool hit(String opponent) {

6 I ock (this) {

7 String x = Thread. Current Thr ead. Nane;
8 if (whoseTurn == null) {

9 whoseTurn = Xx;

10 return true

11 }

12 if (whoseTurn == "DONE") {

13 return false;

14 }

15 if (opponent == "DONE") {

16 whoseTurn = opponent;

17 Moni t or. Pul seAll (this);

18 return false;

19 }
20 if (x == whoseTurn) {
21 Console. WiteLine("PING (" + x + ")");
22 whoseTurn = opponent;
23 Moni t or. Pul seAll (this);
24
25 el se {
26 if (!Monitor.Wait(this, 2500)) {
27 Consol e. WiteLine("****** T MEOUT! " + Xx +
28 " is waiting for " + whoseTurn + " to play.");
29 }

30 }

31 return true;

32 }

33 }

34 }

35

36 class Player

37 |

38 Pi ngPong nyTabl e;

39 String nmyOpponent;
40
41 public Player(String opponent, PingPong table) {
42 myTabl e = table;
43 myQpponent = opponent;
44
45
46 public void Play() {
47 whil e (nyTabl e. hit (nyQopponent)) ;
48 }
49 }

50

51
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Aufgabe 2 Fortsetzung

52 class Gane

53

54 public static void Main()

55 {

56 Pi ngPong tabl e = new Pi ngPong() ;
57 Thread alice = new Thread(new Pl ayer ("bob", table). Pl ay);
58 Thread bob = new Thread(new Pl ayer("alice", table).Play);
59

60 alice.Nane = "alice";

61 bob. Nanme = "bob";

62

63 alice.Start();

64 bob. Start ();

65

66 Thr ead. Sl eep(1000);

67 tabl e. hit (" DONE");

68 Thr ead. Sl eep(100);

69 }

70 }

71

72

Ordnen Sie, falls dies mdglich ist, die folgenden Aussagen Uber den Thread "alice” den
dazugehorigen Programmzeile(n) zu. (10 Punkte)

Zeile(n)

a. Der Thread befindet sich im new-Zustand.

b. Der Thread wird in den Ready-Zustand versetzt.

c. Diese Operation(en) des Threads werden (quasi)parallel abgearbeitet.

d. Der Thread wird in jedem Fall in den Blocked-Zustand versetzt.

e. Der Thread kommt vom Running-Zustand in den Objects-Wait-Pool.

f. Der Thread kommt vom Running-Zustand in den Objects-Lock-Pool.

g. Der Thread kommt vom Objects-Wait-Pool in den Objects-Lock-Pool.

h. Der Thread wird durch einen andern Thread (nicht Scheduler) unterbrochen.

i. Der Thread setzt ein Timeout.

k. Der Thread wird in den Dead-Zustand versetzt.

Zusatzfrage: Was ist die gemeinsame Ressource im Ping-Pong Code ? (1 Punkt)
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Aufgabe 3 (12 Punkte)

Die abgebildete Klasse BoundedBuf f er besitzt die gleiche Funktionalitat, wie die bekannte
Klasse BoundedBuf f er Wt hSemaphor aus den Unterlagen, ist aber effizienter und thread-
sicher.

Interface | Queue

1 interface | Queue {
2 voi d Enqueue( Obj ect x);
3 bj ect Dequeue();
4 }
Klasse BoundedBuf f er
1 public class BoundedBuffer : | Queue
2 |
3 protected object[] buffer;
4 protected int takePtr = 0O;
5 protected int putPtr = O;
6 protected int usedSlots = O;
7 protected int enptySlots;
8 protected object putMnitor = new object();
9
10 publ i ¢ BoundedBuffer(int capacity) {
11 if (capacity <= 0)
12 t hrow new Ar gunent Exception();
13 buffer = new Obj ect[capacity];
14 enptySl ots = capacity;
15
16
17 protected virtual void IncEnptySlots() {
18 | ock (putMonitor) {
19 ++enmpt ySl ot s;
20 Moni t or. Pul se(put Monitor);
21 }
22 }
23
24 protected virtual void IncUsedSlots() {
25 l ock (this) {
26 ++usedSl ot s;
27 Moni t or. Pul se(this);
28 }
29 }
30
31 protected void Insert(Object x) {
32 --enmptySl ot s;
33 buffer[putPtr] = x;
34 if (+tputPtr >= buffer.Length)
35 putPtr = 0,
36 }
37
38 protected Object Extract() {
39 --usedSl ot s;
40 bject old = buffer[takePtr];
41 buffer[takePtr] = null;
42 if (++takePtr >= buffer. Length)
43 t akePtr = O;
44 return ol d;
45 }
46
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Aufgabe 3 Fortsetzung

Fortsetzung Klasse BoundedBuf f er

47 public virtual void Enqueue(Object x) {
48 if (x == null)

49 t hrow new Ar gunent Exception();
50 | ock (putMonitor) {

51 while (enptySlots <= 0) {

52 try {

53 Moni t or . Wai t (put Monitor);
54 }

55 catch (Threadl nterruptedException ex) {
56 Moni t or . Pul se( put Moni t or);
57 t hrow ex;

58 }

59

60 I nsert(x);

61 }

62 I ncUsedSl ot s();

63 }

64

65 public virtual Object Dequeue() {

66 bject old = null;

67 | ock (this) {

68 while (usedSlots <= 0) {

69 try {

70 Moni t or. Wai t (t hi s);

71

72 catch (Threadl nterruptedException ex) {
73 Moni t or. Pul se(this);

74 t hrow ex;

75 }

76 }

77 old = Extract();

78 }

79 | ncEnptySl ots();

80 return ol d;

81

82 }

Die folgenden Fragen beziehen sich auf die Klasse BoundedBuf f er .

A. Welches sind die gemeinsamen Ressourcen der Klasse BoundedBuf f er ? (3 Punkte)

B. Warum missen die pr ot ect ed Methoden | nsert und Ext r act nicht mit einem lock-

Konstrukt synchronisiert sein ? (2 Punkte)
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Aufgabe 3 Fortsetzung

C.

Warum sind die offentlichen Methoden Enqueue und Dequeue mit dem lock-Konstrukt nicht
vollstandig (von der ersten bis zur letzten Zeile) synchronisiert ? (2 Punkte)

D. Welche Probleme kdnnten entstehen, wenn die 6ffentlichen Methoden Enqueue und Dequeue
vollstédndig synchronisiert waren ? Geben Sie auch den Grund der Probleme an. (2 Punkte)

E. Was passiert, wenn ein Thread die Methode Enqueue an einem vollen Bounded Buffer aufruft
und danach interrupted wird ? Begruinden Sie lhre Antwort. (3 Punkte)

Aufgabe 4 (13 Punkte)

Die abgebildete Klasse EchoSer ver empfangt Daten eines Clients und sendet diese wieder an
den Client zurtick, ohne irgendwelche Verdnderungen an den Daten vorzunehmen.

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20

cl ass EchoServer

public static void Main(String[] args) {
int port = Convert.Tolnt32(args[0]);
TcpLi stener listen = new TcplLi stener(port);
listen.Start();
Consol e. Wi teLi ne("Echo Server auf "+
i sten. Local Endpoi nt. ToString()+" gestartet");
Bi naryFormatter binFormatter = new Bi naryFormatter();
while (true) {
Consol e. WiteLi ne("Warten auf Verbindung...");
TcpCOient client = listen. AcceptTcplient();
Consol e. Wi teLine("Verbindung mt " +
client.Client.RenoteEndPoint);
Net wor kSt r eam stream = new NetworkStrean(client.Cient);
bj ect obj = binFormatter. Deserialize(stream;
bi nFormatter. Serialize(stream obj);
client.Cl ose();
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Aufgabe 4 Fortsetzung

A. Welche Einschrankungen besitzt die Klasse EchoSer ver ? Geben Sie nur zwei Einschran-
kungen an. (2 Punkte)

B. Startet man den EchoSer ver konnte die Ausgabe wie folgt aussehen:

Unhandl ed Exception: System | ndexQut OF RangeException: Index was outside the bounds
of the array.
at Echo. EchoServer.Main(String[] args) in
C:. \ MPSS07\ Socket Auf gaben\ EchoSer ver\ EchoServer.cs:line 4

Was ist hier passiert ? (1 Punkt)

C. Startet man den EchoSer ver und nimmt ein Client Kontakt auf, kdnnte die Ausgabe wie
folgt aussehen:
Echo Server auf 127.0.0.1:7788 gestartet

Warten auf Verbindung...
Verbindung mit 172.21.1.102:1096

Unhandl ed Exception: System Runtine. Serialization.SerializationException: The in
put streamis not a valid binary format. The starting contents (in bytes) are: 7
7-77-77-77-77-0D- 0A- OD- OA- OD- OA- OD- OA- OD- OA-77-77 . ..

at System Runtine. Serialization. Formatters. Bi nary. Bi naryFormatter.
Deserialize(Stream serializationStrean)

at Echo. EchoServer.Main(String[] args) in
C. \ MPSS07\ Socket Auf gaben\ EchoSer ver\ EchoServer.cs:line 16

Was ist hier passiert ? (1 Punkt)

D. Die Ausgabe kdnnte aber auch so aussehen:

Unhandl ed Exception: System Runtine. Serialization.SerializationException: End of
Stream encount ered before parsing was conpl et ed.

at System Runtine. Serialization. Formatters. Bi nary. Bi naryFormatter.
Deserialize(Stream serializationStrean)

at Echo. EchoServer.Main(String[] args) in
C. \ MPSS07\ Socket Auf gaben\ EchoSer ver\ EchoServer.cs:line 16

Was ist hier passiert ? (1 Punkt)

E. Welche Korrektur muss ausgefuhrt werden, damit die Fehler von Aufgabe C und D den
EchoSer ver nicht mehr beeinflussen ? Sie missen keinen Code angeben, eine kurze
Beschreibung geniigt. (2 Punkte)

Seite 7




HTA.PRGSY.S07 Multithreading & Networking

Aufgabe 4 Fortsetzung

F. Aus dem Unterricht kennen Sie die Klasse MyCl ass, die fur die Demos zur Serialisierung

verwendet wurde.

1 [Serializable]

2 class Md ass

3 |

4 private int value = 0;

5 private String id = null;
6

7 public MyClass(String id, int value) {
8 this.id = id;

9 this.value = val ue;

10 }

11

12 public String getld() {
13 return id;

14 }

15

16 public int getValue() {
17 return val ue;

18 }

19 }

Erstellen Sie einen einfachen Client, der den EchoSer ver benutzt, um eine tiefe Kopie

eines Objekts der Klasse MyCl ass zu machen. (4 Punkte)

cl ass EchoCli ent

public static void Main() {

G. Damit der EchoSer ver der dem Client auch antworten kann, muss eine wichtige
Randbedingung erfillt sein. Welche ? (2 Punkte)
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Aufgabe 5 (6 Punkte)

Multithreading & Networking

Ein Server soll eine Nachricht senden. Am einfachsten ist es, wenn der Server schon nach dem
Verbindungsaufbau mit einem Browser ein "Hello" senden wiirde. Zum Beispiel so:

R http://172.21.1.102:8080/ - Microsoft Internet Explorer 8 [ 5|
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 |
Adresse @] http:/172.21.1,102:6080] | @wechselnzu
=
Hello 10.211.55.10
[~
|;§"| Fertig |_ |_ |_|Q Internet 4

Ein Server, der eine solche Nachricht senden kdnnte, sieht so aus:

cl ass MessageServer : Abstract Server

return
"<htm >\ n" +
" <body>\n" +
" <h2 align=\"center\">\n" +
" <font face=Arial col or=#0000FF>"
nmsg + ".</font>\n" +
" </ h2>\n" +
" </ body>\n" +
"</ htm >";

}

return new MessageHandl er(client);

PRRRRRRRR
O~NOUIRWNRPROOONOUITAWN R

}
19 public static void Main() {
20 new MessageServer (). Start();
21 }
22}
cl ass MessageHandl er : Abstract Handl er
{

private StreanReader sr;
private StreamWiter sw,
private String id;

}

override protected bool ReadRequest() {
String request = sr.ReadLine();
Consol e. Wi teLi ne(request);

NRPRRRRRPRRRRR
COOMNOUIAWNROOO~NOUITAWNR
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public static String nessage(String nsg) {

+

string[] tokens = ((string)request). Split(’
return (tokens.Length >= 2 && tokens[ 0]

override protected AbstractHandl er Creat eHandl er ( Socket

publ i c MessageHandl| er (Socket client) : base (client) {
Net wor kSt r eam nws = new Networ kStrean(client,true);

sr = new StreanReader (nws) ;
sw = new StreamWiter(nws);
id = client. RenoteEndPoint. ToString().Split(':")[0];

")
"get");

client) {
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Aufgabe 5 Fortsetzung

21 override protected void CreateResponse() {

22 Consol e. WiteLine(id);

23 String nsg = MessageServer.nessage("Hello "+id);

24 sw. WiteLine("HTTP/ 1.0 200 OK");

25 sw. WiteLine("Content-Length: " + nsg.Length);

26 sw. WiteLine("Content-Type: text/htm");

27 sw. WitelLine();

28 sw. WiteLine(nsg);

29 sw. Fl ush();

30

31 }
Nachdem Sie den MessageSer ver 3 Server nicht gefunden - Microsoft Internet Explorer =10l x|
ohne Laufzeitfehler gestartet haben, Datei  Bearbeiten  Ansicht  Favoriten  Extras 2 |
mdchten Sie diesen testen. Von einem Adresse [ @] hep:f172.21.1.102 | @ wechsein zu
zweiten Rechner starten Sie einen Web- fl
Browser, geben die Adresse ein und @ Die Seite kann nicht angezeigt werden.
dann passiert folgendes: 5

|&] Fertig |_-|_- ’_-|@ Internet 5

Warum findet der Browser den MessageSer ver nicht ? Geben Sie die drei verschiedenen Feh-
lerquellen an. Geben Sie fur die drei verschiedene Fehlerquellen, die Korrektur an. Falls die Kor-
rektur im C#-Code erfolgen musste, geben Sie an, wo im Code Sie was adndern wirden. Es ist
aber kein Code zu schreiben. (6 Punkte)

Fehler:

Korrektur:

Fehler:

Korrektur:

Fehler:

Korrektur:
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Aufgabe 6 (12 Punkte)

Nachdem der MessageSer ver nun richtig funktioniert und vom Browser gefunden wird, soll der
Server etwas verfeinert werden. Wir wollen den entfernten Rechner spezifisch nach dem
"Wohlbefinden" abfragen und zwar beispielsweise mit diesen Aufrufen:

([l le

/23 http://172.21.1.102:8080/net - Microsoft Internet Explorer 2 = = —
—Qatei Bearbeiten  Ansicht  Favoriten  Extras 7 -'ahttp:,.-,.-172.21.1.102:3030,.-I|h—Mlcrosoﬂ: Internet Explorer _|EI|1|
- |®jh . y J Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 2 _
Adresse tbpiff172.21.1,102: 8080/ net =
L = | {&] http:jy172.21.1.102:8080/lib x| @wechselnzu
Hello 10.211.55.10 Network O.K. ; -
Hello 10.211.55.10 Library O.K.
Eirerta A} http://172.21.1.102:8080,/sys - Microsoft Internet Explorer 10l =| | =l
Datei Bearbeiten  Ansicht  Eaworiten  Extras ¢ | l_l_l_lﬂ Inkernet S
Adresse @] htep:/j172.21.1.102:8080/sys x| @wechseinzu
=
Hello 10.211.55.10 System O.K.
7
|&] Fertig ’_ ’_ ’_ | Internet -

A. Wie musste die oben beschriebene Funktionalitat realisiert werden. Geben Sie die drei
wichtigsten Aktionen an, welche Sie im MessageSer ver implementieren wirden. Es ist kein
Code zu schreiben. (3 Punkte)

B. Danun der MessageSer ver seine "Geheimnisse" fremden Internet-Benutzern offen legen
koénnte, wollen wir den Server noch etwas weiter verfeinern. Er soll namlich nur bestimmten
Benutzern antworten. Wie machen Sie das ? Welche Methode/Eigenschaft werden Sie unter
anderem dazu benutzen ? Es ist kein Code zu schreiben. (3 Punkte)

C. Der MessageSer ver ist nur eine Hilfsapplikation, die auf dem entfernten Rechner lauft. Wie
stellen Sie sicher, dass diese Hilfsapplikation so wenig Ressourcen des Rechners wie
maoglich verbraucht und trotzdem jede Benutzeranfrage jederzeit beantwortet. Es ist kein
Code zu schreiben. (3 Punkte)
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Aufgabe 6 Fortsetzung

D. Zum Schluss noch dies. Pl6tzlich gibt unser MessageSer ver den folgenden Laufzeitfehler
aus.

Syst em Nul | Ref erenceException: Object reference not set to an instance of an object.
at Socket Auf gaben. MessageHandl er . ReadRequest () in
C. \ MPSS07\ Socket Auf gaben\ MessageSer ver\ MessageHandl er.cs: line 17
at ServerPattern. AbstractHandl er. Run() in
C. \ MPSS07\ Socket Auf gaben\ Server Patt er n\ Abstract Handl er.cs:line 13

Der Server lauft zwar weiter, aber trotzdem: Was ist passiert ? (3 Punkte)
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Anhang C# versus Java

Multithreading & Networking

Ausnahmebehandlung (Exceptions)

C#

Java

try {

t hrow Excepti on;

} caféﬁ (Exception e) {

try {

t hrow Excepti on;

} caféﬁ (Exception e) {

} finally { } finally {
} }
Exception Throwable
- SystemException - Exception
- IOException - IOException

- FileNotFoundException

- ApplicationException

- FileNotFoundException

- RuntimeException

- Error
Threads
C# Java
class MO ass { class MyThread extends Thread {
void P() { public void run() {
thread actions ... thread actions ...
} }
} }
MyCl ass nmy = new Myd ass(); Thread t = new MyThread();

Thread t = new Thread(
new ThreadStart(ny. P));
t.Start();

t.start();

o Beliebige Methode kann als Thread
gestartet werden
o Keine Unterklasse von Thread ndétig (nicht

e Thread-Aktionen missen in einer run-
Methode stecken
o Unterklasse von Thread ndétig, bzw.

maglich) Implementierung von Runnable
Thread-Synchronisation
C# Java
class Buffer { class Buffer {
int[] data; int[] data;
public void Put(int x) { public void put(int x) {
I ock(this) { synchroni zed(this) {
} }
} }
} }
e Monitor.Wait(this); o wait();
o Monitor.Pulse(this); o notify();
o Monitor.PulseAll(this); o notifyAll();
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Anhang zu Aufgabe 2

Thread Lebenszyklus

Thread
abort terminates
new
requested stopped
/ — )
Start | | ResetAbort blocked Abort | | Thread
terminates
wokelup Objects
joins Iock[lpool Sleep

Objects
waitlpool

running

scheduler

Wichtig: Jedes Objekt hat genau einen Objekt lock-pool und einen Objekt wait-pool. Der
Objects lock-pool und der Objects wait-pool miissen zum gleichen Objekt gehdren.

Anhang zu Aufgabe 3

Interface | Queue

1 interface | Queue {

2 voi d Enqueue( Obj ect x);
3 bj ect Dequeue();

4 }
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Anhang zu Aufgabe 3

Klasse Ri ngBuf f er Array

OCONOOOUITA~WNE

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28

cl ass Ri ngBufferArray

{

}

protected Object[] array;
protected int front = O;
protected int rear = O;
private Object putLock
private Object getlLock

new Cbject();
new Cbject();

public Ri ngBufferArray(int n) {
array = new Cbject[n];
}

public void Put(Cbject x) {
| ock (putLock) {
array[rear] = x;
rear = (rear + 1) % array. GetLength(0);

}

public Object Get() {
| ock (getLock) {
hject x = array[front];
array[front] = null;
front = (front + 1) % array. GetLengt h(0);
return Xx;

Klasse BoundedBuf f er W t hSemaphor

OCONOOOUITAWNE

10

12
13
14
15
16
17
18
19
20
21
22
23
24
25

cl ass BoundedBuffer Wt hSemaphor : | Queue

{

protected Semaphore enpty;
protected Semaphore full;
protected Ri ngBufferArray buf;

publ i ¢ BoundedBuf f er Wt hSermaphor (i nt size) {
buf = new Ri ngBufferArray(size);
enpty = new Semaphore(size, si ze);
full = new Semaphore(0, size);

}

public void Enqueue(Object x) {
enpty. Wai t One() ;
buf . Put (x);
full.Rel ease();

}

public Object Dequeue(){
full.WitOne();
hject x = buf.Get();
enpty. Rel ease();
return x;
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Anhang zu Aufgabe 4

Socket-Kommunikation
Sockets fiur Client und Server

Erzeugen eines Client Sockets:

TcpCient thedient;

try {
theCient = new TcpCient(host, port);
}

catch (Argunent Qut OF RangeException) {
/1 Port ausserhalb des erl aubten Bereichs
}

catch (Socket Exception) {
/'l Fehler beim Zugriff auf den Socket

}
Informationen Uber die Socket-Verbindung
try {
theCient = new TcpCient(host, port);
Socket theSocket = theClient.Cient;
...
t heSocket . Local EndPoint; // Host + Port |okal (hier des Cients)
t heSocket . Renot eEndPoi nt; // Host + Port entfernt (hier des
/'l Servers)
t heSocket . Prot ocol Type; /'l Socket Protocol (hier Tcp)
...
thedient.C ose();
}
catch (Exception e) {
/'l Fehler...
}
Erzeugen eines Server-Sockets:
try {
TcpLi stener listen = new TcpLi stener (port);
listen.Start();
while (...) {
TcpCient client = |listen. AcceptTcpCient();
[/...Konmuni kation mt Klient
client.Cl ose();
}
}

catch (Exception) {
/1 Server an diesem Port kann nicht erstellt werden
}
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Anhang zu Aufgabe 5+6

Klasse Abst r act Ser ver

OCONOOOUITA~WNE

10

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

namespace ServerPattern

public abstract class Abstract Server

{

private Bool ean running = true;
public const int DEFAULTPORT = 4711;
public const string DEFAULTHOST = "l ocal host";

protected void Run(Qhject port) {
| Execut or executor = CreateExecutor();
Socket listen = CreateServer Socket ((int)port);
whil e (running) {
Abst ract Handl er handl er =
CreateHandl er(listen. Accept());
execut or. Execut e( handl er. Run) ;

}

virtual protected | Executor CreateExecutor() {
return new Pl ai nThreadExecutor();
}

protected Socket CreateServerSocket(int port) {
TcpLi stener |istener = new TcplLi stener(port);
listener.Start();
return |istener. Server;

}

public void Start() {
this.Start(0);
}

public void Start(int port) {
Thread server = new Thread(Run);
if (port <= 0)
server. Start ( DEFAULTPORT) ;
el se
server. Start(port);

}

abstract protected AbstractHandl er
Cr eat eHandl er ( Socket client);
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Anhang zu Aufgabe 5+6

Klasse Abst r act Handl er

1 nanespace ServerPattern
2
3 public abstract class AbstractHandl er
4 {
5 private Socket client;
6
7 publ i c Abstract Handl er (Socket client) {
8 this.client = client;
9 }
10
11 public void Run() {
12 try {
13 if (ReadRequest()) {
14 Cr eat eResponse();
15 }
16 client.C ose();
17 }
18 catch (Exception e) {
19 Consol e. Error. WiteLine(e);
20 }
21 }
22
23 abstract protected Bool ean ReadRequest();
24 abstract protected void CreateResponse();
25 }
26 }
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Losungen
Aufgabe 1 (12 Punkte)
A.
S1 bi Sn werden atomar abgearbeitet. Das heisst, kein Zwischenschritt, kein 3 Punkte
Zwischenergebnis und kein Zwischenzustand ist in einem anderen parallel dazu
abgearbeiteten Programmteil sichtbar.
B.
Wenn parallel arbeitende Programmteile auf eine gemeinsame genutzte 2 Punkte
Ressource zugreifen wollen.
C.
Sicherheit: Keine Verklemmung (Deadlock) durch gegenseitige Zugriffe 2 Punkte
(Interferenzen) in kritischen Bereichen.
D.
Lebendigkeit: Kein Livelock. Jeder Programmteil erhlt eine faire Chance 2 Punkte
ausgefuhrt zu werden. Chance kann unconditionaly fair, weak fair oder strong fair
sein.
E.
Semaphor Einsatz fur den wechselseitigen Ausschluss max.
Semaphor ist eine geschitzte Instanz (Zahler) 3 Punkte
Semaphor stellt die Operationen P und V und eine Initialisierung zur Verfligung
Aufgabe 2 (11 Punkte)
Je richtige und vollstdndige Zuordnung 1 Punkt
a. Der Thread befindet sich im new-Zustand. 57
b. Der Thread wird in den Ready-Zustand versetzt. 63
c. Diese Operation(en) des Threads werden (quasi)parallel abgearbeitet. 47 (6..32)
d. Der Thread wird in jedem Fall in den Blocked-Zustand versetzt. -
e. Der Thread kommt vom Running-Zustand in den Objects-Wait-Pool. 26
f. Der Thread kommt vom Running-Zustand in den Objects-Lock-Paool. 6
g. Der Thread kommt vom Objects-Wait-Pool in den Objects-Lock-Paool. 26 (17,23)
h. Der Thread wird unterbrochen. -
i. Ein Timeout wird gesetzt. 26
k. Der Thread wird in den Dead-Zustand versetzt. 48
Zusatzfrage
|String whoseTur n in Objekt Pi ngPong t abl e |1 Punkt \
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Aufgabe 3 (15 Punkte)

A.

Welches sind die gemeinsamen Ressourcen der Klasse BoundedBuf fer ?

Multithreading & Networking

protected final Object buffer[];

protected int takePtr = 0; \
protected int putPtr = O; /
protected int enptySlots; \
protected int usedSlots; /

1 Punkt
1 Punkt

1 Punkt

Warum miuissen die protected Methoden | nsert und Ext r act nicht synchronisiert sein ?

Weil sie nur innerhalb der Methoden Enqueue und Dequeue im synchronized 2 Punkte
Blockes aufgerufen werden.

Warum sind die offentlichen Methoden put und t ake nicht synchronisiert ?

Weil nur die kritischen Abschnitte je durch eigene synchronized Blécke (lock-Pool |2 Punkte

Objekte) geschiitzt sind. Hohere Parallelitat und dadurch bessere Perfomance.

Welche Probleme kdnnten entstehen, wenn die 6ffentlichen Methoden Enqueue und

Dequeue synchronisiert waren ? Geben Sie auch den Grund der Probleme an.

Deadlocks durch Nested Monitore
Verschachtelung entsteht durch synchronized putlock und takelock Blécke, sowie
den Methoden incUsedSlots und incEmptySlots mit synchronized Blécken

1 Punkt
1 Punkt

Was passiert, wenn ein Thread die Methode Enqueue an einem vollen Bounded Buffer aufruft

und danach interrupted wird ? Begriinden Sie lhre Antwort.

Beim Betreten der Methoden Enqueue wird der Thread in den wait-Pool von 1 Punkt
put Moni t or gesetzt.

Beim interrupt der Thread aus dem wait-Pool entfernt, ohne ein Element zu 1 Punkt
entfernen

dadurch kann ein anderer Thread aus dem wait-Pool befreit werden (Zeile 54) 1 Punkt
schliesslich auf Zeile 55 die Thr eadl nt er r upt edExcept i on ausgeldst. 1 Punkt
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Aufgabe 4 (13 Punkte)

A.

G

zwei Nennungen

Multithreading & Networking

Der EchoSer ver ist blockierend, d.h. er kann nur immer einen Client zur
gleichen Zeit bearbeiten.

Der EchoSer ver ist nicht skalierbar

Der EchoSer ver ist nicht stabil, er stiirzt bei einem Fehler ab

Es kdnnen nur C# Objekte verarbeitet werden.

Der EchoSer ver behandelt nur TCP-Sockets

max.
2 Punkte

\ Der EchoSer ver wurde ohne Programmargumente (Port) gestartet..

|1 Punkt |

| Der Client liefert keine C# Objekte.

|1 Punkt |

| Der Client bricht die Verbindung gleich nach dem Aufbau wieder ab.

|1 Punkt |

Die Except i ons mussen zusatzlich bei der while-Schlaufe abgefangen werden.

Zum Beispiel mit folgendem Code (nicht verlangt)
while (true)

try {
//l...Codezeilen 11..18

} catch (Exception e) {
...
}

2 Punkte

Punkte | Code

cl ass EchoCd i ent

public static void Min() {

bi nFormatter. Serialize(stream new Myd ass("Kél n",
stream Fl ush();

e

Consol e. WiteLine(t.getld() + "(" + t.getValue() +
}
}

1 TcpCient client = new TcpCient("local host", 7788);

Bi naryFormatter binFormatter = new Bi naryFormatter();

Net wor kSt ream stream = new Networ kStrean(client.Cient);
4711));

MO ass t = (Myd ass) bi nFormatter. Deserialize(strean);
"))

4| Tot al

| Der Server muss die zu serialisierende Klasse kennen

|2 Punkte |
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Aufgabe 5

(6 Punkte)

Je Fehler und Korrektur 2 Punkte. Max. 6 Punkte

Fehler: Server hort am Standardport (4711) auf Verbindungsanfragen

Korrektur: Konstruktor mit Port-Parameter von AbstractServer tberschreiben

Fehler: Browser stellt falsche Verbindungsanfrage

Korrektur: Verbindungsanfrage von Browser: http://172.21.1.104:4711

Fehler: Server hort nicht auf http-Anfragen (Fehler in readRequest)

Korrektur: Zeile 19 in readRequest: GET

Fehler: Fire Wall aktiv auf Server oder Client Seite

Korrektur: Fire Wall richtig konfigurieren

Fehler: Keine Netzwerkverbindung (Grund: Kabel nicht angeschlossen, Netzwerkkarte defekt

/ falsch konfig., Router defekt / falsch konfig., Telefonzentrale defekt / Giberlastet)

Korrektur: Netzwerkverbindung reparieren

Aufgabe 6 (12Punkte)

Punkte

A. e URL in http-Anfrage herausfiltern 1
e mit URL Aktion in Liste suchen und ausfuhren 1
e in Creat eResponse den entsprechenden String senden 1

B. e Client Socket Giberpriifen mit Hilfe der Eigenschaft cl i ent . Renot eEndPoi nt . 3

Methode ReadRequest wird nur bei bekannten Socket-Verbindungen true.
e SSL Verbindung mit Client und Client-Zertifikat verlangen
e Benutzer Login in der Methode ReadRequest durchfiihren.

C. Executor einsetzen mit 1
1 Thread (minimale Systembelastung) und 1
grossem Buffer (viele Benutzeranfragen maglich) 1

D. Client nimmt Verbindung auf und 1
bricht Socket-Verbindung wieder ab, 1
ohne eine http-Anfrage zu senden 1

Total 12
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